
Остерегайтесь мошенников!

На контроле органов прокуратуры находятся вопросы противодействия 
киберпреступлениям, в том числе совершаемые с использованием средств 
мобильной связи.

 За последние годы широкое распространение получили методы 
социальной инженерии.

Социальная инженерия – это способы манипулирования людьми, 
которые позволяют мошенникам получить конфиденциальную информацию.

Цель социальных инженеров – заставить человека совершить 
определенные действия для получения преступниками доступа к 
конфиденциальной информации, которая используются для хищения 
денежных средств.

В целях повышения финансовой грамотности, противодействия 
киберпреступникам и методам социальной инженерии, предлагаем Вашему 
вниманию социальные видеоролики, подготовленные Дальневосточным 
юридическим институтом (филиалом) Университета прокуратуры 
Российской Федерации при участии студенческого объединения 
«Киберволонтеры», на темы:

1. Мошенническая схема «Звонок от сотрудников правоохранительных 
органов»
2. Мошенническая схема «Игра на бирже» 
3. Мошенническая схема «Звонок из службы безопасности банка» 
4.  Мошенническая схема "Направление электронных писем, сообщений и 
звонки различных фондов"

А также информационно-разъяснительные материалы Банка России, 
Минцифры России и МВД России, финансово-кредитных учреждений, 
операторов связи и компаний, осуществляющих деятельность в сфере 
информационной безопасности, содержащих информационно-
разъяснительные материалы по профилактике дистанционных преступлений.

МВД России:
https://мвд.рф/Videoarhiv/Socialnaia_reklama
https://мвд.рф/mvd/structure1/Upravlenija/yбк
t.me/cyberpolice_rus

Банк России:
cbr.ru/protection_rights/finprosvet
vk.com/cbr_official
t.me/centralbank_Russia
https://dni-fg.ru/
https://fincult.info

https://disk.yandex.ru/i/WaxOnz8zzDpXQQ
https://disk.yandex.ru/i/WaxOnz8zzDpXQQ
https://disk.yandex.ru/i/VgQM6cWLVCat8g
https://disk.yandex.ru/i/VieGq2HBFI9bcg
https://disk.yandex.ru/i%D0%9B06gdo2qjz7PAQ
https://disk.yandex.ru/i/I06gdo2qjz7PAQ
https://disk.yandex.ru/i/I06gdo2qjz7PAQ
https://vk.com/away.php?to=https%3A%2F%2F%EC%E2%E4.%F0%F4%2FVideoarhiv%2FSocialnaia_reklama&post=-217038540_413&cc_key=
https://vk.com/away.php?to=https%3A%2F%2F%EC%E2%E4.%F0%F4%2Fmvd%2Fstructure1%2FUpravlenija%2Fy%E1%EA&post=-217038540_413&cc_key=
https://vk.com/away.php?to=http%3A%2F%2Ft.me%2Fcyberpolice_rus&post=-217038540_413&cc_key=
https://vk.com/away.php?to=http%3A%2F%2Fcbr.ru%2Fprotection_rights%2Ffinprosvet&post=-217038540_413&cc_key=
https://vk.com/cbr_official
https://vk.com/away.php?to=http%3A%2F%2Ft.me%2Fcentralbank_Russia&post=-217038540_413&cc_key=
https://vk.com/away.php?to=https%3A%2F%2Fdni-fg.ru%2F&post=-217038540_413&cc_key=
https://vk.com/away.php?to=https%3A%2F%2Ffincult.info&post=-217038540_413&cc_key=


https://doligrа.ru
t.me/fintrack_cbr
t.me/fincult_info
vk.com/finрrosv

Минцифры России:
https://www.gosuslugi.ru/cybersecurity
https://киберзож.рф/
https://выучисвоюроль.ру
https://прокачайскиллзащиты.ру
https://готовкцифре.рф/
t.me/mintsifry

Интернет-ресурсы финансово-кредитных учреждений, операторов связи 
и компаний, осуществляющих деятельность в сфере информационной 
безопасности:
https://www.sberbank.ru/ru/person/kibrary
https://learn.vtb.ru/fingram/
https://megafon.ru/help/antifraud/
https://kaspersky.ru/resource-center
https://kids.kaspersky.ru/
https://rocit.ru

https://vk.com/away.php?to=https%3A%2F%2Fdoligr%E0.ru&post=-217038540_413&cc_key=
https://vk.com/away.php?to=http%3A%2F%2Ft.me%2Ffintrack_cbr&post=-217038540_413&cc_key=
https://vk.com/away.php?to=http%3A%2F%2Ft.me%2Ffincult_info&post=-217038540_413&cc_key=
https://vk.com/fin%D1%80rosv
https://vk.com/away.php?to=https%3A%2F%2Fwww.gosuslugi.ru%2Fcybersecurity&post=-217038540_413&cc_key=
https://vk.com/away.php?to=https%3A%2F%2F%EA%E8%E1%E5%F0%E7%EE%E6.%F0%F4%2F&post=-217038540_413&cc_key=
https://xn--b1aarnoanfq4b3bvw.xn--p1ag/
https://xn--80aaa1aecdfdla2amoux8e1b1b.xn--p1ag/
https://xn--b1abhljwatnyu.xn--p1ai/
https://vk.com/away.php?to=http%3A%2F%2Ft.me%2Fmintsifry&post=-217038540_413&cc_key=
https://www.sberbank.ru/ru/person/kibrary;
https://learn.vtb.ru/fingram/
https://megafon.ru/help/antifraud/
https://kaspersky.ru/resource-center
https://kids.kaspersky.ru/
https://rocit.ru/

